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Abstrakt

Tato prace se zabyvd problematikou
GDPR a zavedeni GDPR na CVUT. V
prvni Casti prace se zamérim na defino-
vani pojmu a seznameni se GDPR. Poté
navrhnu podpurny proces pro zavedeni
GDPR. V posledni ¢asti jiz navrzeny pro-
ces zelektronizuji pomoci nastroje Ca-
munda a otestuji pomoci testovacich scé-
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naru.
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Abstract

This bachelor thesis deals with the topic of
General Data Protection Regulation and
implementation of this regulation on the
Czech Technical Faculty in Prague. First
of all, I shall focus on the proper intro-
duction with GDPR and on definition of
essential terms. The design of supporting
process for the GDPR implementation
follows. Lastly, the designed process is
converted to the electronic form using the
Camunda tool. This form is supposed to
be tested based on testing scenarios.

Keywords: Camunda, GDPR, Personal
information, BPM, BPMN, AngularJS
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Kapitola 1
Uvod

. 1.1 Predstaveni tématu

Dne 25. kvétna 2018 nabyva platnost GDPR, ve stejny den je i termin
odevzdani pro mou bakalarskou praci. Narizeni Evropské unie o ochrané
osobnich tidaji zptisobilo velkou revoluci ve vnimani osobnich tdaju.

[Epb]GDPR je obecné nafizeni tykajici se ochrany osobnich udaju, které
ustanovila Evropské unie. V Ceské republice nahradi stavajici zakon ¢. 101 /2000
Sb., o ochrané osobnich idaja.

[citI§]GDPR bude mit vliv na kazdou organizaci, kterd zpracovava osobni
udaje, a téchto organizaci je v dnesni dobé nékolik desitek tisic. Kazda
z organizaci bude muset podstoupit kroky, aby se s touto problematikou
vyporadala. Mezi tyto organizace patif i CVUT.

CVUT je jeden pravni subjekt. Skldd4 se z mnoha mensich ¢asti, kterymi
jsou napt. fakulty, katedry atd. S timto faktem se vaze nékolik problémi, které
bude muset CVUT fesit, protoze pro zavedeni GDPR je tieba systematicky
sbér dat, ktery je na CVUT obtizny kvili decentralizaci celé organizace.
Néplni této bakaldiské prace je podpora zavedeni GDPR na CVUT.

B 12 cie projektu

Cilem této prace je sezndmeni se s pojmy GDPR a osobnimi ddaji. Déale je
cilem vytvorit na zakladé pozadavki proces, ktery po spusténi projde vSemi
¢astmi CVUT. Nésledny dokument bude podrobny seznam dat, ve kterych
bude uvedeno, v které ¢asti CVUT se nachazeji potencialni osobni data, na
néz je treba se zamérit. Poté bude proces naimplementovan pomoci nastroje
Camunda. V posledni fadé budou vytvoreny testovaci scénére, které otestuji
funkcionalitu resSeni.

B 13 Zvoleny postup

1. GDPR:
Zjistit, ¢eho se vlastné tykd natrizeni GDPR
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2. Co je to osobni 1daj:

Zjistit a ujednotit si pojem osobni tudaj

3. Seznameni s problematikou:

Analyzovat pozadavky uzivateli na dany proces

4. Vytvofeni procesu

7 nasbiranych dat sestavit ndvrh procesu

5. BPM,BPMN 2.0:
Sezndmeni se s BMP a BPMN verze 2.0

6. Camunda:

Seznamit se s frameworkem jménem Camunda
7. Analyza a definice procesu zavedeni GDPR

8. Implementace:
Na implementovani procesu pomoci nastroje Camunda a vytvoreni mo-
delu v programu Camunda modeler

9. Testovani:

Vytvorit testovaci scénare, které pokryji celou funkcionalitu aplikace a
otestuji funkcénost reseni.



Kapitola 2

Teoreticka cast

B 21 co je to GDPR

General Data Protection Regulation (déle jen GDPR) je obecné natizeni
na ochranu osobnich udaju, které ustanovila Evropské unie, které plati od 25.
kvétna 2018. V Ceské republice nahradi stavajici zakon ¢ 101/2000 Sb., o
ochrané osobnich udaja.

B 2.1.1 Osobni udaj

Osobni udaje [Oul jsou jakékoli informace, které mohou jasné identifikovat
fyzickou osobu (subjekt udaju). Tykaji se pouze zijicich fyzickych osob, protoze
obecné nafizeni vylucuje osoby zesnulé. Udaje o pravnické osobé se nepovazuji
za osobni udaj. Identifikovanou osobou je osoba, kterou lze primo ¢i nepirimo
presné identifikovat. Jedny z béznych identifikdtoru jsou napf. jméno a rodné
¢islo.

Identifikovat osobu lze vSak i pomoci jednoho ¢i vice zvlastnich prvka fy-
zické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Mezi obecné osobni tidaje patii jméno, pohlavi, vék a datum narozeni,
osobni stav, ale dokonce i IP adresa a fotograficky zdznam.

B 2.1.2 Zpracovani osobnich udaji

Zpracovani je jakakoli ¢innost nebo soubor operaci, které jsou provadény
s osobnimi udaji za pouziti ¢i nepouziti automatizovanych postupt, jako jsou
ulozeni, shromazdéni zaznamenani, usporadani nebo vyhledavani atd.

Zpracovani ve smyslu obecného narizeni chdpeme jako jakékoli nakladani
s osobnimi tdaji. Zpracovani osobnich udaji povazujeme za sofistikovanéjsi
¢innost, kterou spravce s osobnimi udaji vykonadva za urcitym tcelem a ¢ini tak
systematicky. Pro nakladani s osobnimi tdaji jinym zptisobem, ktery se netadi
pod zpracovani, poskytuje ochranu zékon ¢. 89/2012 Sb., obc¢ansky zakonik.
Pojem zpracovani neméni sviij vyznam, ktery uvadél zékon ¢. 101,/2000 Sh.,
o ochrané osobnich udaju.
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B 2.1.3 Spravce osobnich adaiji

Spravce [cita)] je jakakoli pravnicka nebo fyzicka osoba, kterd urcuje ucely a
prostredky zpracovani osobnich tdaji a za zpracovani primarné odpovida.
Pokud dochézi ke zpracovani osobnich tidaji, musi existovat nélezity spravce.

Spravce osobnich 1idaji zpracovava osobni data pro ucely vyplyvajici z
¢innosti (napf. zdkonem stanovené povinnosti, ze smluv), ale mize je zpraco-
vavat i pro své vlastni potieby, pokud neporusuje ochranu zékladnich prav a
svobod fyzickych osob. Pojem spravce nebyl oproti zakonu ¢. 101/2000 Sb., o
ochrané osobnich tdaji, zménén.

B 2.1.4 Zpracovatel osobnich udaiji

Zpracovatel [cita] je pravni subjekt, ktery je najimén spravcem, aby zpracova-
val osobni tdaje. Jinak feceno zpracovatel vykonava zpracovatelské ¢innosti
pro spravce osobnich idaju. Spravce neni povinen najimat zpracovatele. Zpra-
covatelem neni myslen zaméstnanec spravce (napft. icetni nebo jiny personal
ve firme).

Od sprévce se zpracovatel lisi prevazné tcelem, za kterym zpracovava osobni
udaje. Zpracovatel je zpracovatelem pouze ve vztahu k osobnim tdajum
poskytnutym spravcem. Pojem zpracovatel nebyl oproti zékonu ¢. 101/2000
Sb., o ochrané osobnich tdaji, zménén.

B 2.1.5 Profilovani

Profilovani [cith] je forma automatizovaného zpracovani osobnich udaji. Jedna
se o formu hodnoceni a sbéru osobnich dat, ze kterych se vytvareji profily
fyzické osoby. Druhy profila jsou napiiklad zajmy, zdravotni stav, pracovni
situace, misto pohybu, finanéni situace atd. Profilovani neni zavedeno, jedna
se 0 béznou ¢innost v dnesni dobé. Zakon o ochrané osobnich tdaji neni
prioritné zaméren na profilovani a nezakazuje tuto ¢innost. Je vsak dtlezité,
aby se tato ¢innost drzela pravidel stanovenych zdkonem.

B 2.1.6 Nové osobni iidaje z pohledu GDPR

[Ou] Dalsi udaje, které GDPR nové prinasi, jsou zaméfeny prevazné na
podnikajici fyzické osoby, a proto mezi osobni idaje fadime i tzv. organizac¢ni
udaje, kterou jsou napr. e-mailova adresa, telefonni ¢islo nebo dalsi rizné
identifikacni idaje vydané statem.

B Zvlastni kategorie osobnich udaji jsou udaje:

Rasovy ¢i etnicky ptvod

Politické nazory

Néabozenské nebo filozofické vyznani
Clenstvi v odborech

Zdravotni stav



2.2. Procesni fizeni

Sexudlni orientace
8 Nové zahrnuty:

Genetické udaje

To jsou osobni tudaje tykajici se zdédénych nebo ziskanych
genetickych znaki, jez vyplyvaji z analyzy biologického vzorku
dotyc¢né osoby nebo jiného prvku, kterd umoznuje ziskat rovnocenné
informace.

Biometrické udaje

To jsou osobni tdaje z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakd nebo znaku chovani,
které umoznuji jedinec¢nou identifikaci. Mezi takové udaje patii
napiiklad snimek obliéeje, otisk prstu, podpis.

Naopak vylouceny jsou anonymizované tidaje, idaje zemrtelych osob a tdaje
ziskané v ramci ¢innosti ¢isté osobni povahy, které nemaji obchodni ¢i insti-
tucionalni charakter.

. 2.2 Procesni rizeni

V dnesni dobé je zalozeni firmy celkem snadnym tikolem. Z toho diavodu je
na trhu ¢im dal vice firem a tim roste i konkurence pro dané firmy. Zakaznici
nejvetsi okruh sluzeb ¢i vyrobkt, se pomalu méni.

Firmy se zacinaji zajimat o to, co si konkrétni zédkaznici preji, nez aby
vytvarely univerzalni nabidku pro kazdého. Proto se stale vice firem zac¢ina
zajimat o prubéh vlastnich vnitfnich procesii a snazi se konkretizovat své
sluzby a zdokonalovat je a tim vyhovét cilové skupiné zakaznikta. Z téchto
davodi se firmy se zacCaly zajimat o to, jak spravné ridit procesy ve firmé.
Této discipliné se fika procesni rizeni.

Business process management (BPM) dle [JJ13] ,je disciplina, ktera se
soustfedi na byznys procesy jako na zasadni nastroj k dosahovani a organizaci
cili a aktivit, skrze zvysovani nebo vylepsSeni*.

B 22.1 Proces

Definice procesu[Fii]:Proces je mnozina provazanych tkolu (¢innosti), které
spole¢né tvori vystup nebo hodnotu pro zédkaznika.

B Typy procesi

® Management process

Sklada se z planovani, monitorovani, kontrolovani, zmény ptivodniho
stavu, fidicich procesu
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® Primarni (Core) proces

Sklada se z jednotlivych ¢asti hlavniho procesu tzv. subprocestu

#8 Podpurny proces

Merzi tyto se fadi HR servise, informacni sluzby

B 222 BPM

[BPM| BPM 1. generace (od devadesétych let do roku 2005) bylo podporovano
jen nastroji pro modelovani a Castecné systémy zabyvajicimi se workflow a
DMS. Problémem byla vysokd pracnost vytvoreni modeli a obtizna tprava
zhotoveného modelu. Dalsi z problémt bylo preklopeni do IS a slozité dohle-
davani zdroju dat v systémech.
BPM 2. generace ma k dispozici technologie, které podporuji cely zivotni
cyklus podnikani.
S BPM nastroji pracuje vétsinou nékolik riznych skupin uzivatelti napric
celou firmou. Tito uzivatelé jsou typicky:
8 Byznys analytici
Zpravidla definuji procesy a optimalizuji je.
B Vyvojari
Vytvareji aplikace, které jsou soucasti procesu.
® Manazeti
Analyzuji proces, sleduji vykonnost procesu a zlepsuji pruchod pro-
cesu.
® Zaméstnanci (uzivatelé)
Zpravidla to jsou ti, ktefi procesem prochézeji a podileji se na plnéni
jednotlivych ukolu.
® Administratori

Monitoruji proces a odpovidaji za verzovani a zalohovani procesu a
zmén, které byznys analytici vytvori.
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B Zivotni cyklus

Vrcholovy manazer

Navrh procesu

Optlmallzace / \ Modelovani @

BP analytik
procesu procesu

B P M BP specialista
Monitorovani r ‘ Vykonani

procesu procesu

Liniovy manazZer IT specialista

Obrazek 2.1: BMP Zivotni cyklus

H 223 BPMN

BPMN je standard pro modelovani procesii. Slouzi ke grafickému znazornéni
pravidel a principt. Od roku 2011 je verze BPMN 2.0

Il BPMN 2.0

[Zoul6|BPMN 2.0 vyuziva sedm zdkladnich prvki, které mohou byt doplnény
o dalsi méné bézné prvky.
Sedm zakladnich prvki:

® Pool

Jedné se procesni kontejner, do kterého jsou vkladédny ostatni ¢asti.
Pool muze byt pouzity i jako tzv. blackbox (¢erné skrinka), pokud se
jedna o prilis slozité schéma.
8 Line
Je urcen k rozdéleni poolu podle tcastnikti na zakladé jejich odpo-

védnosti. Pokud neni pouzit pool, je mozné line pouzit k rozdéleni celého
diagramu.

8 Processes a subprocesses

Procesy, které umoznuji vytvaret hierarchie procesi, které jsou stejné
srozumitelné jako hlavni proces.
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® Task

Jedna se o ¢innost popisujici jednotlivé kroky, které musi dany
uzivatel vykonat.

® Flow

Definuje poradi, ve kterém proces probihd, a mize signalizovat
komunikaci mezi uzivatelem, databazi atd.

B Gateway

Jedna se o prvky, které slouzi k rozhodovani a urceni sméru, kam
bude proces pokracovat na zakladé podminky.

® Events

Jsou prvky, které se pouzivaji k zachyceni néjaké udalosti, at se
jednd o zacatek procesu, konec, nebo casovy spinac¢ ¢i podmét néjaké
Spravy.

. 2.3 Camunda

B 23.1 Camunda

Pro svou bakalafskou praci jsem vybral nastroj zvany Camunda jakozto
jednu z variant, které jsou na skole bézné pouzivané. Dalsi alternativou byl
néstroj zvany IBM BPM, coz je placeny a casto komeréné pouzivany nastroj.
Camundu jsem vybral proto, Ze se jednd o open source nastroj, na rozdil
od IBM BPM.Dalsi divod vybéru Camundy je skuteCnost, Ze jiz bézi na
serverech skoly, a tudiz je jednodussi integrace do systému oproti IBM BPM.

[CAM] Camunda je open source framework zalozeny na jazyce Java, ktery
slouzi k vytvareni a modelovani byznys procesi a jejich ndslednou automatizaci
pracovnich postupii a procest za pomoci notace BPMN a dalsich typ modeld.
Mezi dalsi typy modela, které Camunda pouziva, se fadi CMMN (Case
Management) a DMN (Business Decision Management).

H 232 CMMN

V radé BPM scénait existuji urcité akce, které vyzaduji presné tukoly v
zavislosti na vstupu a tyto ukoly se ¢asto mohou liSit od bézného prichodu
procesu. Pro tyto typy tkolu BPM musi rozsahle vétvit sviij proces, aby
kazdy z moznych kol byl zaznamenan v modelu. A piimo pro tyto pripady
se vyuziva technologie CMMN.

[(OM]JCMMN je technologie zabyvajici se pravé témito typy tkold a jejich
feSenim, jedna se o grafické zpracovani tkolt, které se lisi v zavislosti na
vstupu. Produkt CMMN spadéa pod OMG instituci.

8
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B 233 DMN

V mnoha BPM modelech se nachéazeji ¢asti, které casto potiebuji néjaké
rozhodnuti na zakladé podminek. Pro jednoduché vétveni téchto podminek
BMP vyuziva prvek, ktery se nazyva vychozi brana. Vychozi brana je jed-
noduchy rozhodujici modul, diky kterému mutzeme na zakladé vstupu ucit,
pro vice podminek najednou je tfeba pro kazdé rozhodnuti vytvotit vychozi
branu. A pravé pro tyto pripady byl zaveden DMN (Decision Model).

B 2.3.4 Camunda Modeler

Camunda modeler je nastroj pro modelovani a ipravu procesnich diagramt
v notaci BPMN a rozhodovacich tabulek DMN. Tato aplikace vyhovuje jak
programatortim, tak i manazertiim. Velkou vyhodou je moznost pretahovani
prvka a vytvareni grafického modelu procesu. Pro programéatory Camunda
modeler poskytuje moznost veskery obsah zobrazit ve formatu XML, ktery
nasledné miize vyuzit v aplikaci nebo i sam dodate¢né customizovat.

Camunda modeler slouzi k vytvoreni struktury procesu a nastaveni zaklad-
nich informaci o danych blocich v procesu. Jednotlivé ¢asti slouzi jako bloky,
do kterych je mozné vlozit rtizna data podle typu bloku. Déle je mozné v
Camundé vyuzivat paralelismus a moznost vytvareni subprocesu.

Typy bloku tkoli:

® Task

Urcen pro obecny tikol, ktery neni specifikovany, pro koho je urcen.

Send task

Urceno pro odeslani dat mimo proces nebo pool.

Receive task

Uréen pro prijem zpravy z jiného procesu nebo aplikace.

Manual task

Urcen k ¢asti procesu, ktery neni mozné vymodelovat v BPM.

Business rule task

Urcen pro implementaci DMN tabulky rozhodovani

Service task

Urcen pro tkoly, které ma vykondvat systém

Script task

Urcen pro dodatecné scripty

Call activity

Urcen k separatnimu volani subprocesu.
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2. Teoreticka cast

® Sub proces

Urcen k volani subprocesu pfimo do procesu.

Bl 23.5 Angular)S

[Goo] AngularJS je javaspriptovy webovy framework vytvoreny spolecnosti
Google v roce 2009 a zaméreny na single-page aplikace. Jeho charakteristické
rysy spocivaji v tom, ze aplikace je tvorena v HT'ML kédu, do kterého jsou
vloZeny specialni znaky, jez slouzi k identifikaci mista, kde se maji dana data
zobrazit. Tomuto zpusobu mapovani na HTML tagy se rika data-binding.

AngularJS je volné dostupny pod licenci MIT. V soucasné dobé uz existuje
jeho novéjsi verze Angular, kterd odstranuje neduhy predchozi verze a pridava
mnoho novych funkeci.

B Architektura

[AAJ] AngularJS vyuziva navrhového vzoru Model-View-Controller a tim
oddéluje aplikac¢ni logiku od zobrazovaci a nabyva tim na prehlednosti. Angu-
larJS dale vyuziva tzv. Document Object Model (DOM). Tato technologie
je zaloZena na tom, ze prevede HT'ML elementy do uzli ve stromé v DOM.
DOM reprezentuje HTML v paméti. Pfi zméné jakéhokoli prvku v DOM tak
dochézi pouze ke zméné a nacteni upraveného prvku, ne k refreshnuti celé
stranky, jak tomu bylo drive.

Obrazek 2.2: DOM struktura
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Kapitola 3

Prakticka cast

B 3.1 Analyza

B 3.1.1 Zavedeni GDPR na CVUT

CVUT je organizace, ktera se sklada z nékolika stovek diléich ¢dsti. Navenek
CVUT vystupuje jako jeden pravni subjekt, na ktery se vztahuje GDPR.
Pokud porusi GDPR kterakoli z dil¢ich ¢asti CVUT, napi. katedra fyziky,
nedojde k postihu pouze katedry, ale CVUT jako celku.

CVUT zpracovéava osobni data jak svich zaméstnanctl, tak i svych studentt,
V CVUT existuje nékolik desitek informacnich systémii a dalsich nékolik
desitek podplrnych systémi, které predstavuji potencidlni hrozbu uniku
osobnich dat za jinym tucelem, nez pro ktery byla ptivodné ziskana.

Pokuta, ktera bude vyéislena za poruseni GDOR, se nebude vztahovat
pouze na danou katedru, ale na CVUT jako celek. Zde nastava problém, s
kterym se CVUT potyka, a to je rozsah organizace CVUT a decentralizace
veskerych pracovist a kateder. Kazda katedra muze a nemusi mit vlastni
webové stranky, vlastni e-mailovy server a nékolik aplikaci, které sbiraji data
z KOS u USERMAPU. Nékteré z téchto uvedenych aplikaci nedisponuji
kontrolou, ze data, ktera stahuji z informacnich systémt, nevyuzivaji jesté k
jinému zdméru, nez k jakému byla ptivodné ziskéna.

B 3.1.2 Kroky pro zavedeni GDPR na CVUT

Kroky, které bude muset CVUT uéinit, je zavedeni bezprostiednich smérnic a
jejich vynuceni. Musi docilit toho, aby vSechna osobni data, kterd CVUT mé4
k dispozici, méla presné dany tcel, k jakému se vyuzivaji, a aby nedochézelo
k porusovani tohoto tucelu.
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3. Prakticka cast

B 3.1.3 Podpiirny proces pro zavedeni GDPR

Vzhledem k tomu ze zavedeni GDPR do CVUT se ukazalo jako neelemen- tarni,
je tfeba navrhnout podpurny proces, ktery pomuze k nalezeni vsech osobnich
dat v CVUT. Na zdkladé této iivahy a mnoha konzultaci se zadavatelem jsme
vymysleli proces, kterj by mél pomoci s lokalizaci osobnich dat v CVUT.

Welcome proces organizace
« Definovani organizacni struktury (jednotliva oddgleni + seznam vedoucich pracovnik)
Zda potfebuji povérence pro ochranu osobnich idaji — DPO
+ Mini quz zda se jim vice vyplati inerni nebo externi
- Zde se vydefinuje kdo je hlavni IT pracovnik

ému vedoucimu pracovm'k%/\ kazdého oddéleni posle nésTedujici proces

Start

'

Uvodni test
Zde bude nejprve eleaming kiery proklida a nasledné TEST kierym musi projit — protoze
vedouci pracovnik bude v nasledujicim procesu zadavat informace o osobnich tdajich, proto
je nutné ovéfit Ze vi co to osobni Gdaj je.

Dotaznik
Tyka se

naseho —ANO v
V/NE/— 0(;’8?,';';‘ Vedoucimu IT oddéleni se otevie jiny proces
Zpracovavate - vydefinovat které jsou v organizaci
‘ Konec pro dané oddéleni papirové - nahrét viechny smérnice a dokumenty ohledné IT
- dokumenty s - - backup plan
osobnimi - IT smémice pro zaméstnance
ﬁ adaji? _ disaster recovery a business continuity plan
Apod
ate
- ~ dodavatele? .
/" Jaké informaéni systémy pouzivate \ >>TBA<< Zpracovavate.
e ) ANO papirové
Jako identifikator hlavné URL — dokumenty s
normalizované bez www, hitp, hitps osobnimi
alomitek za doménou — bude to udaji?

jednoznaény identifikétor aplikace —

Informace o poctu kartoték
- ke kazdému IS se musi zadat Archivii a dokument které se
spravce / zpracovavaii

- g Mate
< dodavatele?
Posle kazdému spravci|S ke kazdému IS >>TBA<<

Informace o informanim systému
- jaky operaéni systém?
- je to virtudini stroj?
- Vjaké serverovng? |

Obrazek 3.1: Pozndmky z konzultaci tykajicich se procesu

Na zékladé obrazku 3.1 jsme vytvareli a zacali mapovat proces v programu
Camunda modeler. Spole¢né jsme rozdélili proces na nékolik ¢asti, které zde
podrobné predstavim. Zacatek procesu je tzv. welcome process.

B Welcome process

Tato ¢ast procesu slouzi inicializaci procesu. Manazer nebo jind povérena
osoba vytvori proces. Pii vytvareni procesu musi zadat idaje o odpovédnych
osobéch, které ruci za jednotliva oddéleni v organizaci, a nazev organizace.
Dale je tieba uvést IT pracovnika, ktery vyplni vsechny informacni systémy
organizace.

Povérena osoba, kterd zalozi tento proces, bude mit jako jedind pristup k
monitorovani celého procesu, aby mohla dohlizet na pribéh procesu.

Vsichni uzivatelé (déle jen uzivatelé), které povérena osoba zadala do tohoto
procesu, obdrzi e-mailem prihlasovaci idaje a heslo na pristup do Camundy.
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3.1. Analyza

B E-lerning

Po prihlaseni vSsech oddéleni a povérenych osob proces prejde do dalsi ¢asti,
kterou je e-lerning. V této c¢asti vsichni uzivatelé prejdou do podprocesu
hlavniho procesu. Tato paralelni ¢dst procesu se bude skladat z nékolika casti.

1. Elerning:

V prvni ¢asti vsichni uzivatelé obdrzi task, ve kterém budou struc¢né
zékladni informace o GDPR.

Co znamend spravce osobnich idaji, zpracovatel osobnich tidaj, prijemce
a v posledni radé zpracovatel osobnich udaju.

Dale vsechny uzivatele seznami s pojmem osobni tdaj a zvlastni kategorie
osobnich udaji.

2. Test

Po predchozi naucné ¢asti nasleduje test. Test je formou nékolika otazek,
kde pravdiva je 0 az n otazek. Kazdy uzivatel vyplni test, a pokud byly
vSechny odpovédi spravné, uzivatel projde touto ¢éasti procesu. Pokud
odpovi na néjakou otézku Spatné, vraci se v podprocesu do prvni ¢asti,
dokud neprojde testem, podproces neskonci.

B Dotaznik pro IT pracovniky

Jakmile v8ichni uzivatelé ispésné projdou testem, podproces se ukonci a cely
proces prejde do dalsi ¢asti, kterd se zobrazi pouze IT pracovnikovi.

IT pracovnik obdrzi task, ktery slouzi k zadani vsech informacnich systému a
jejich administratort. Po vyplnéni vsech informacnich systém, které prislusnéa
organizace pouzivéd, I'T pracovnik ukonéi task a ihned nasleduje dalsi.

Dalsim tkolem pro IT pracovnika je vyplnit vSechny dokumenty tykajici
se organizace z pohledu GDPR, napt. IT smérnice, plan zalohovani, plan
skartace atd.

B Dotaznik pro ostatni pracovniky

Tato Cast je urCena pro uzivatele z jednotlivych oddéleni. Kazdy uzivatel
si vybere, jestli uchovava osobni data elektronicky, papirové nebo obojim
zpusobem, a prida prislusny pocet ke kazdému formatu.

Pokud uzivatel zvoli elektronickou podobu, bude mit moznost, vybrat si
ze vSech informacnich systémt, které zadal IT pracovnik, navic bude mit
moznost zadat sitovy disk, pokud se nejednd o informacni systém, ale jen
cloudové tlozisté nebo jiné vzdalené ulozisté.

P1i vybéru papirové formy ulozisté uzivatel zada prislusny pocet umisténti,
kde se dana forma ulozeni nachézi v organizaci.

Dalsi ¢ast bude pro vsechny uzivatele stejna: zadani dodavateld, kteri
zpracovavaji osobni tudaje. Pokud takovy dodavatel existuje, bude muset
uzivatel zadat nazev dodavatele, struc¢ny popis dodavatele, informac¢ni systém,
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3. Prakticka cast

ktery dodavatel spravuje. Dale ke kazdému dodavateli musi vlozit vSechny
smlouvy, které jsou s nim sepsany, a nahrat je.

B Dashboard

Posledni c¢asti celého procesu je tzv. dashboard. Jedné se o vystup celého
procesu, ve kterém budou vSsechny dokumenty a tdaje, které uzivatele vyplnili.
Jednd se predevSim a formu uchovani dat, seznam interni dokumentace,
dodavatele a jejich smlouvy, vSechny informac¢ni systémy a kontaktni adaje na
spravce téchto systému. Déle budou vypsani vsSichni dodavatelé a informacni
systémy, o které se staraji. Bude zde i souhrn vSech uzivatelt a kontaktni
udaji na né.

B 3.2 Navrh fegeni

Na zékladé predchozi analyzy procesu jsem vytvoril proces pomoci notace
BPMN verze 2, ktery pokryva vsechny pozadavky, které byly definovany v
predchozi analyze. Tento navrh vznikl po nékolika konzultacich se zadavatelem
a upravovani pozadavkl pro dany proces.

Obrazek 3.2: Proces zavedeni GDPR

Cely proces je rozdélen mezi tii role uzivateli:

1. Manazer:

Jednd se o osobu, kterd zalozi cely proces a vyplni do néj vSechny
uzivatele, kteri budou procesem prochazet. Dale bude mit moznost sledo-
vat cely proces, jak probiha. Bude mit moznost monitorovat jednotlivé
tasky uzivateli a sledovat, jak jimi prochazi.

2. Uzivatelé z jednotlivych oddéleni:
Mezi tyto uzivatele se fadi vsichni, ktefi zadavaji do procesu data o

umisténi osobnich tidaji véetné IT pracovnika.

3. IT pracovnik:

14



3.2. Navrh reseni

Tato ¢ast je urcena pouze pro IT pracovnika a tasky, které jsou v
této Casti, se zobrazi pouze jemu, muze je zadat pouze IT pracovnik a
nikdo jiny.

Navrh procesu je rozdélen na pét vétsich casti:

Inicializace dat a nahrani dat do databaze:

Tato ¢ast procesu je prevazné welcome process, ktery byl v analyze.
Spadé pod uzivatele ManaZer a neni paralelni. Na konci této ¢asti bu-
dou vsichni uzivatelé ulozeni do databaze a bude jim rozeslan e-mail s
prihlasovacimi tdaji.

E-lerning

Jedna se prvni podproces celého procesu. Celd tato Cast je paralelni,
aby kazdy uzivatel mél sviij proces, kterym prochdazi, a nemohl ovlivnit
proces jiného uzivatele. Z pohledu funkcionality tak odpovida e-lerningu,
ktery byl v analyze.

Nahrani IT systému a interni dokumentace.

Tato ¢ast neni paralelni a je uréena pouze pro IT pracovnika. Vystu-
pem této ¢asti je uloZeni IT systému a interni dokumentace. Ke kazdému
IT systému je navic ulozeny spravce a jeho kontaktni tdaje.

Dotaznik pro formu uchovani osobnich dat a dodavatele, ktefi zpracova-
vaji osobni data

Tato ¢ast je navrzena formou dalstho podprocesu, aby byla kompletné
paralelni. Vystupem této ¢asti je ulozeni vSech zpusobi, jak se osobni
data uchovavaji z pohledu jednotlivych uzivateli.

Dashboard

Tato funkcionalné odpovida dashboardu analyzy.
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3. Prakticka cast

B 3.2.1 Navrh databaze

Cely proces sbira data od uzivatel a je tfeba je ukladat. V rdmci konzultaci
a vytvafeni prvotniho nédvrhu jsem navrhl schéma databéze (obrazek 3.3), ve
kterém jsou ulozena vsechna data, kterd jsou do procesu vlozena. Tato data

jsou separatné ulozena mimo hlavni databazi Camundy.

-~ supplierid integer - itsystemid integer
~ itsystem varchar(255) | description  varchar(255)
~  description  varchar(255) 1 name varchar(255)
| name varchar(255) || tenant varchar(255)
| tenant varchar(255) Hurl varchar(255)

A A
-~ documentid integer - adminid integer
| binaryfile bytea — adminname varchar(255) e 5oq_name varchar(30)
— hashcode  varchar{255) | email varchar(255) -~ seqcount numeric(3)
| name varchar(255) - phone varchar(255)
| tenant varchar(255) 1 itsystemid integer
| type varchar(255)
ol varchar(255)
7| supplierid integer
- id_electronicdata integer -~ employee_id integer -~ id_papperdata  integer
| itsystem varchar(255) | department  varchar(255) | place varchar(2553)
| networkdisk varchar(255) | tenant varchar(255) | tenant varchar(255)
| tenant varchar(255) - username varchar(255) | type varchar(255)
| type varchar(255)

Databaze se sklada ze sedmi entit

B Zameéstnanci

Obrazek 3.3: Schéma databéze

Tato entita je navrzena tak, aby reprezentovala vsechny zaméstnance
v organizaci a uchovavala jejich oddéleni a nézev organizace, pod kterou
patii. Privatni kli¢ tvori id, které ma ulozeno v databdzi Camundy.

® Format uchovani dat

Papirova:

Tato entita slouzi pro uloZeni dat, kterd jsou papirovd nebo jinou
formou fyzicka. Je zde uloZzeno umisténi téchto dat od vsech oddéleni z
organizace.

Elektronicka:
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3.2. Navrh reseni

V této entité jsou ulozena data, ktera jsou uloZena v informacnich
systémech nebo na sifovych discich.

Dodavatelé

Tato entita slouzi k ulozeni dodavateli, které zadavaji uzivatelé
definovani v procesu. Kazdy dodavatel musi mit jméno, ktery informacni
systém spravuje, popis, ktery uvadi blizsi informace o dodavateli.

Dokumenty

V této c¢asti jsou ulozeny vSechny dokumenty, které byly do procesu
nahrany uzivateli. Mezi tyto dokumenty patti hlavné smlouvy a interni
dokumenty. V databéazi je ulozen kazdy tento dokument v bindrni formeé
z divodu zalohovani dokumentu a pripadného zpétného zjisténi po
ukoncéeni procesu.

Administratori IT systému

Zde jsou ulozeni vSichni administratori vSech informacnich systémi a
nasledné jsou sparovani se svym informacnim systémem. Je zde ulozeno
jméno dodavatele, e-mail, telefonni ¢islo.

Informacni systémy

Tato entita slouzi k ulozeni vSech informacnich systémi. Kazdy in-
formacni systém ma referenci na svého administratora, ktery informacni
systém spravuje. Kazdy informac¢ni systém ma nazev, popis informac-
niho systému a URL adresu, na které je dostupné aplika¢ni rozhrani
informac¢niho systému.
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Kapitola 4

Implementacni cast

B 4.1 cCcamunda webova aplikace

Pro bakalafskou préci jsem zvolil jiz predpripravené grafické rozhrani (déle
jen GUI) Camundy. Jedna se restovou aplikaci, diky které jsem mohl naim-
plementovat samotny proces a nebylo treba se starat o GUI a funkcionalitu
uzivatelt a zabezpeceni. Tato aplikace méa vlastni databézi, ve které jsou
ulozena data o instalaci procesu, uzivateld, skupin a prav, kterd maji uzivatelé
vzhledem k aplikaci.

B 4.1.1 Aplikace welcome Camundy

Aplikace welcome je jiz zminénd restova aplikace s vlastnim grafickym roz-
hranim (obrazek 4.1), jez nabizi template, do kterého se jen proces nahraje.

%2 Camunda Tasklist Keyboard Shortouts & Create task [E Start process £ admin admin - At ~

Create a filter + < | Createdv + <> L

My task (1) K

All Task
view Document (Dashbord)

Eleming admin admin

Created 3 hours ago 50

Powered by camunda BPM /v7 5.0

Obrazek 4.1: Nahled grafického rozhrani Camundy

Sklada se ze 3 velkych ¢asti:
1. Admin
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4. Implementacni ¢ast

88 Camunda Admin  users Groups Tenants Authorizations System 2 adminadmin A& ~
Dashboard

Users Groups Tenants

Create New User Create New Group Create New Tenant

List of Users List of Groups List of Tenants

My Profile

Authorizations System

Manage Authorizations General

Execution Metrics

Obrazek 4.2: Nahled grafického rozhrani Camundy admin

V této ¢asti aplikace se nachédzi veskeré informace o uzivatelich, skupinach,
autorizaci a zabezpeceni. Je zde mozné ptidat ¢i upravit uzivatele, skupinu
a jejich prava v aplikaci. Samotna aplikace ma Sirokou skalu moznosti
prav pro jednotlivé uzivatele nebo pro jednotlivé skupiny.

2. Cockpit
88 Camunda Cockpit  Processes Decisions Deployments Batches 2 admin admin 4 ~
Dashboard
Processes Decisions Deployments

e
1 process definition 0 decision definitions 1 deployment

2 running instances

0 process instances with incidents

Batches

0 running batches

0 completed batches

Powered by camunda BPM /v7 5.0

Obrazek 4.3: Nahled grafického rozhrani Camundy cockpit

Tato ¢ast aplikace je uréena prevazné administratoru nebo manazeru
procesu. Zaméruje se hlavné na samotny proces a jeho pribéh. V této
casti mizeme nalézt aktualné bézici procesy a jejich rozhodovaci tabulky.
Déle je zde mozné sledovat, kterd verze procesu je pravé nahrana. V
neposledni fadé je zde mozné monitorovat jednotlivé procesy, jejich
pruchody a data, kterda aktudlné jsou v daném procesu, popripadé, kde
proces pravé stoji.

3. Task list

Tato ¢ast aplikace je zamérena predevSim na bézné uzivatele. Zde
vidi tkoly, které jsou odkazované primo na né nebo na skupinu, ve které
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4.2. Implementace procesu

se nachazeji. Podle prav zde maji moznost i prebirat ostatni likoly na
sebe, poptipadé tkoly rusit. Je zde mozné vytvorit také nové vldkno

§% Camunda Tasklist Keyboard Shortcuts @ Create task [E Start process | & admin admin
Create a it + <| Createdv + <[>~ Add Comment +
My tosk 8 Sot follow-up dato 8 Set due date 5 Add groups £ admin admin x
Al Task (3) ’ Form | History  Diagram  Description

Elerning

Elorning admin admin

Created afew seconds ago 50

 roku 2018 tzv. obecné nafizeni o ochrand osobnich Gda.
Elerning uvislosti s ginnostmi provozovny spravee nebo zpracovatele v

view Document (Dashbord)

Eleming admin admin 6
Created nebo spolecenske identity této fyzicks osoby; napfiklad: jméno,
piijmen, telefonni &islo, rodné Gislo, datum narozeni, otisk prstu, registracni znatka auta, zéznam z kamery, fotografie aj.

Zvlastni kategorie osobnich udaju:

osobn tdaje, které vypovidaji o rasovém & etnickém pivodu, politickjch nézorech, ndbozenském vyznani & filozofickém
pr nebo dlenstvi v odborech, a zprac netickych ddaj trickych dald za GEelem jedine

daji 0 zdravotnim stav i
daj6 se zakazuje a lze

Obrazek 4.4: Nihled grafického rozhrani Camundy task list

Po levé strané GUI se nachazi sloupec, ve kterém uzivatel vidi pocet
taski. Dalsi sloupec jiz ukazuje konkrétni tasky, nazev tasku, pro koho
je urcen a kdy byl vytvoren. Po pravé strané je pak prostor pro samotny
proces, kde se zobrazi formulare, které jsou v procesu definovany.

B a2 Implementace procesu

B 4.2.1 |Inicializace dat a nahrani dat do databaze

Pri spusténi celého procesu se zobrazi prvni formular, do kterého manazer
nebo jind povérend osoba musi vyplnit ndzev organizace, pro kterou bude cely
proces spustén. Déle musi vyplnit I'T pracovnika a v posledni fadé vsechny
osoby odpovédné za jednotlivd oddéleni v organizaci.

Po vyplnéni téchto dat dojde k ozndmeni manazerovi ve formé tasku, kdy
se zobrazi, kterym uzivatelim bude odesldn e-mail s jménem a heslem do
Camundy. Po odkliknuti toho tasku dojde k odeslani jiz zminénych e-maili s
prihlasovacimi udaji a e-maily, které byly zadany u jednotlivych uzivateli.

!reatin a new & %
Usergfrom View all test email send
employee
Employee
Start
I

Obrazek 4.5: Zacatek procesu
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Start process

Nazev spolecnosti:

IT pracovnik
Jmeno Primeni Email
Jmeno Primeni Email Oddeleni

Back Close

Obrazek 4.6: Uvodni formulai

Jiz zminény formuldr (obrazek 4.6), ktery se zobrazi po spusténi celého
procesu, je vytvoren pomoci AngularuJS a html5. Formular je formou inputi,
které jsou povinné navic e-mailovy input je chranén validaci. Validace kontro-
luje, aby e-mail obsahoval zavina¢ a obsahoval alespon tii znaky. Formular
je zcasti generovany, aby manazer mohl ptidat libovolny pocet odpovédnych
osob (déle jen uzivatelé) za jednotlivd oddéleni do procesu.

Seznam uzZivatell, kterym se poslou pfihlasovaci udaje do camundy:

Petr Pospisil
Diana Trank

Obrazek 4.7: Kontrola, kterym uzivatelim budou poslany prihlasovaci tdaje

Pri odeslani formulare proces prijde k prvni servise, které se stara o vyplnéna
data. M4 za tkol vygenerovat prihlasovaci adaje pro jednotlivé uzivatele a
ulozi je do databaze. Rozdéli uzivatele na skupiny podle toho, o jaké uzivatele
se jednd, a priradi jim prava odpovidajici jejich rolim. Vystupem této servisy
je seznam uzivateli. Tento seznam se zobrazi v dalsim tasku pouze pro ¢teni
a oznameni, kterym uzivatelim ma byt e-mail s prihlasovacimi udaji poslan.

Po dokonceni predchoziho tasku proces prejde na dalsi servisu, kterd rozesle
prihlasovaci idaje na e-maily vsech uzivatelu.
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B 4.2.2 Elerning

4.2. Implementace procesu

Elerning
ne

~

Eleming

-~

Test

©

Evaulation Test

Start sub process

Obrazek 4.8: Sub proces e-lerning

E-lerning je implementovan formou podprocesu, ktery je paralelni. Podpro-
ces neskonc¢i, dokud jim neprojdou vsichni uzivatelé. V prvni ¢asti podprocesu
kazdy uzivatel obdrzi task s informacemi, co je GDPR, osobni udaj, zvlastni
kategorie osobnich udaju, spravce, zpracovatel, piijemce, a co znamend zpra-
covani osobnich udaji. Tyto informace jsou navrzeny tak aby byly co nejkratsi
a prilis nezatézovaly ctenére, ale zaroven byly aplné.

Co z téchto uvedenych neni osobnim udajem
Jméno a prijmeni

Rodné &islo

Registracni znacka automobilu

Nézev firmy s ruéenim omezenim ¥

Co z nasledujicich je zpracovanim
Nahlizeni

Tridéni ¥

Uchovévani @

Véechny z uvedenych

Pokud ve firmé& A zpracovava mzdy zaméstnancu externi mzdova
spole¢nost B. Je spole¢nost B vuci spoleCnosti A

Spravce

Zpracovatel v

Powered by camunda BPM / v7 5.0

Obrazek 4.9: Test

Po nauc¢né ¢asti podprocesu prikro¢i podproces k testu. Test (obrazek 4.9)
je formou ABCD. Spravnych odpovédi na jednu otdzku miize byt 0 az N.
Kazdéa z otazek je vytvorena tak, aby ovérila, zda uzivatel pochopil predchozi
pojmy, a aby mohl dale pokracovat procesem.

Jakmile uzivatel odesle test, podproces zavola servisu, ktera zkontroluje
spravnost odpovédi a na zakladé téchto odpovédi urci, zda uzivatel prosel
testem a pokracuje dal v procesu nebo se vrati na informacni ¢ast, aby pojmy
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4. Implementacni Cast

mohl dale studovat a spravné pochopit. Pokud uzivatel projde celym testem,
podproces se pro néj ukondi.

B 4.2.3 Nahrani IT systémi a interni dokumentace

z ® A @

Define all Parser and Form Data Inf. ITSystems
inf system uploader system Service

Obrazek 4.10: Nahrani IT systému a interni dokumentace

Po ukonceni predchoziho podprocesu prejde proces do dalsi c¢asti, kterd je
urc¢ena pouze pro IT pracovnika organizace. IT pracovnikovi bude zaslan task
(obrézek 4.10). Task obsahuje formulaf pro vyplnéni jednotlivych IT systému
v organizaci. Tento formular je cely generovany pro moznost zadat libovolny
pocet informacnich systému.

Prosim zadejte VSechny informaci systemy, které vase
organizace pouziva
Informacni system

Nazev
url

Popis (2}

Spravce
Jméno a pfijmeni

Email

Telefon

m Complete

Powered by camunda BPM / v7.5.0

Obrazek 4.11: Formulaf pro informacni systémy

Formulér se skladé ze dvou ¢asti:

1. Udaje o informac¢nim systému

Mezi tyto tdaje patii ndzev informacniho systému pro jasnou identi-
fikaci v mnoha systémech, které prislusna organizace pouziva. Dalsim
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4.2. Implementace procesu

udajem je URL. URL slouzi k presnému umisténi aplika¢niho rozhrani
daného informacniho systému. Poslednim tddajem pro informacni systém
samotny je popis, kde I'T pracovnik strucné popiSe informacni systém.

2. Udaje o spravci informac¢niho systému

Posledni ¢asti je spravce informacniho systému. Tato c¢ast slouzi
¢isté jen jako kontaktni tidaje na osobu odpovédnou za dany informacni
systém. Pole jsou povinnd, jsou validovand pomoci AngularuJS a html5.

Po vyplnéni vSech informacnich systému proces pomoci servisy ulozi vsechny
informacni systémy a jejich spravce do databaze. Dalsi fazi procesu je vyplnéni
interni dokumentace. Tato ¢ast je formou formuléare, kde IT pracovnik vybere,
ktery z dokumenti maji, a nahraje ho do procesu.

Nahréni se odehrava tak, ze se zavola restové api Camundy, pies které se
pomoci http metody POST nahraje vybrany dokument do procesu. Vzhledem
k tomu, ze po ukonceni se vsechna nahrand data v Camundé mazou, je treba
ulozit data jesté stranou pro pripadné dohledani patfi¢nych dokumentt i po
ukonceni celého procesu. Vsechny dokumenty jsou ulozeny v datab&azi jako
bitové pole.

Bl 4.2.4 Dotaznik pro formu uchovani osobnich dat a
dodavatele

Questionnaire

o o

= O & e
Processing of Documents . .
personal data Service Supplier Supplier Service

Obrazek 4.12: Nahréni IT systému a interni dokumentace

Po ulozeni vsech informac¢nich systému a spravcti muze proces spustit dalsi
podproces (obrazek 4.12), ktery posle task vSem uzivatelim v Camundé véetné
IT pracovnika. Tento podproces je opét paralelni, aby kazdy uzivatel mohl
data vyplnit nezavisle na sobé. Podproces je ukoncen, az vsichni uzivatelé
projdou podprocesem, do té doby bézi.
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Forma uchovani osobnich udaju

Elektronicky : ¢

Papirove : ¥

Elektronicky
Informacni system :

vyberte v |Sitovy disk :
vyberte v |Sitovy disk : ¥
Vlozte sitovy disk : |vlozte zde

+

Papirove

Sem prosim vlozte umisteni papirove formy dat. (napr. kartoteka B6, regal 5 policka 7 atd.)
Umisteni : |vlozte zde

+

Complete

Powered by camunda BPM / v7.5.0

Obrazek 4.13: Formulaf pro nahrani dat a na zdkladé jejich formy

Pfi zahajeni podprocesu je vSem uzivatelim zaslan task (obrazek 4.13).
Tento task je kompletné cely generovany. V prvni ¢asti si uzivatel zvoli, jakou
formou osobni data uchovava, a na zakladé této volby se mu zobrazi dvé
moznosti:

1. Elektronicky

Pokud uzivatel zvoli elektronické uchovani dat, bude mit moznost
vybrat z jiz nadefinovanych informacnich systému, které diive jiz nadefino-
val IT pracovnik. Dale bude mit moznost zvolit sitovy disk. Tato moznost
v sobé zahrnuje variantu, kdy osobni data nejsou ulozena v informac¢nim
systému, ale na sitovém disku nebo jiném vzdaleném ulozisti.

2. Papirové

Tato moznost je tu proto, ze nékteré idaje nemuseji byt ulozeny v
zadném elektronickém médiu a je tfeba i tato data zaznamenat.
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4.2. Implementace procesu

Mate dodatatele ¥

Jmeno Dodavatele

Popis o co se stara

Pristup do IT systemu vyberte v

Upload smuluv

Vybrat soubor |Soubor nevybran Upload -

[+

Pridat dalsi dodavatele

Complete

Powered by camunda BPM / v7.5.0

Obrazek 4.14: Formular pro ziskdni dodavatelu

Posledni ¢éasti podprocesu je task (obrazek 4.14), ktery zachycuje posledni
variantu zpracovani dat, kterd vyplynula z analyzy, a tou je dodavatel. Zde
uzivatel zada dodavatele, ktery zpracovava osobni idaje. Je nutné zadat jméno
dodavatele a informace, o jakd data, poptipadé o jaky informacni systém se
stara. Posledni dulezitou informaci jsou smlouvy, které ma dana organizace s
prislusnym dodavatelem.

B 4.2.5 Dashboard

e &

View data view Document
Service (Dashbord)

X

Obrazek 4.15: Dashboard

Po ukonceni predchoziho podprocesu se zavold servisa, ktera zpracuje
vSechna shroméazdéna data a pripravi je pro posledni ¢ast procesu. Posledni
¢asti celého procesu je dashboard (obréazek 4.16), kde vSechna ulozenda data
od vsech uzivatell jsou vygenerovana do jednoho dokumentu, ktery se zobrazi
manazerovi.
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4. Implementacni Cast

Informacni systemy s osobnimy udaji

MNazev informacniho systemu : Informaéni systém A
Popis - popis systemu A
Ur : hitps:i/A/system

Sitove disky

Disk : disk A
Disk : disk B

Administrator IT systemu
Jmeno : Jan Kohout, Email : kohjan@seznam.cz , Telefon : 754623965

MNazev informacniho systemu : Informaéni systéem B
Popis : popis systemu B
Ur : hitp://spolecnost/B

Sitove disky

Administrator IT systemu
Jmeno : Kruta Pecena, Email : krutbac@seznm.cz , Telefon : 789584624

Obrazek 4.16: Cést dashboardu

Vystupem celého procesu je dashboard. Jedna se o jeden strukturovany
dokument. Dokument obsahuje vsechny dodavatele, které uzivatelé vyplnili.
Déle obsahuje informacni systémy, ale jen ty, které uzivatelé oznacili, ze se v
nich nachdazeji osobni data.

Ke kazdému informacénimu systému jsou kontaktni tidaje na spravce sys-
tému. Tyto udaje jsou tam kvuli snadnému kontaktovani spravca pro kazdy
informad¢ni systém.

Dalsim ddajem jsou papirové tlozisté a seznam interni dokumentace. Po-
sledni ¢asti dokumentu je organizac¢ni struktura, které byla definovana na
za¢atku procesu manazerem.
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. 4.3 Testovani

Testovani procesu probihalo béhem celého vyvoje procesu. Pokazdé, kdyz
byla naimplementovana ¢ast procesu, byla otestovana na funkénost. Cést
procesu prosla nékolika testy samostatné a vzniklé chyby byly opravovany
jesté béhem implementace. Kdyz bylo naimplementovano vice ¢asti, testovala
se i funkénost mezi témito ¢astmi procesu. Jako techniku pro testovani jsem
zvolil testovaci scénare a priichod témito scénari uzivatelem. Nalezené chyby
jsem sepsal do tabulky se stupnici zdvaznosti.

B 4.3.1 Testovaci scénare

B TC1 UloZeni uZivateli a nasledovné rozeslani emaili

Administrator spolu s manazerem zalozi proces, vyplni vSechna vstupni data
pro zalozeni procesu. Po vyplnéni dat se zkontroluje, zda data, ktera vyplnil,
jsou ulozena v databézi. Po kontrole databéze je tfeba ovérit, zda byl odeslan
e-mail s jménem a heslem vSem uzivatelim procesu. Poté se uzivatelé pokusi
prihlasit. Po kontrole téchto dat se ovéri, zda se vSem uzivatelim zobrazi task
s podprocesem.

m Nalezy :

1. Pri vytvoreni procesu a nasledném ulozeni uzivateli do databaze se
nedafilo prihlasit pod uzivatele, které byl vyplnén jako I'T pracovnik.

2. Po vyplnéni vSech tidaji na zacatku procesu se obcas stane, ze neni
odeslan e-mail.

B TC2 Testovani podprocesu Elerning

Vsem uzivatelim se zobrazi task, jehoz obsahem je naucény text, ktery si
museji precist. Po precteni a kliknuti na dokonceni se zobrazi task, ve kterém
bude test slozeny z péti otazek. Pokud uzivatel vyplni test Spatné, po ukonceni
tasku se vraci zpatky na naucny text.

® Nalezy :

1. 1. Po prvnim tuspésném dokonceni testu se vSem test predvyplnil
tak, jak ho vyplnil pfedchozi uzivatel, a to i kdyz tento podproces
je paralelni a nezavisly na ostatnich uzivatelich.

B TC3 Testovani ukladani dokumenti do databaze

Utzivatel, ktery je v procesu veden jako IT pracovnik, zada I'T smérnici a plan
zalohovani do procesu a odesle tyto dokumenty do databaze. Poté vyplni u
dodavateli vice nez jeden dokument, ktery nahraje. Na konci procesu uvidi
tyto dokumenty, které se nasledné pokusi stahnout a spustit.
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m Nalezy :
1. Pri ulozeni nékolika souborii u riznych dodavateld se na konci
zobrazily pouze prvni soubory od kazdého dodavatele.

2. Smlouvy, které byly nahrdany do databaze a néasledné na konci
procesu byly opétovné stazeny, ztratily svij nazev.

B TC4 Vybrani formatu ukladani dat

Uzivatel vyplni vice nez jednoho dodavatele véetné nahrani smluv, které s
nimi ma. Na konci procesu zkontroluje, zda jsou vsechny smlouvy zobrazeny
a je mozné je stahnout a zadna nechybi.

B Nalezy :
1. 1. Uzivatel vyplni vice nez jedno umisténi pro papirovou a elek-
tronickou formu dat. Na konci procesu se nezobrazi elektronicky

format ukladani dat, kdyz uzivatel nevyplni informacni systém, ve
kterém jsou data uchovavana.

2. Prii vybéru, jaky typ formatu dany uzivatel zvoli, se tato volba
zobrazuje i ostatnim uzivateliim v procesu.

B TC5 Prichod procesem a nasledna kontrola vystupu

Administrator vytvori proces a otestuje celistvy prichod aplikace, zda vsechny
¢asti na sebe navazuji, tvori celek a zda nedochazi ke ztraté dat.

B Nélezy :

1. Na konci procesu se nezobrazuje I'T pracovnik, ktery je také soucasti
dané organizace.

2. Nezobrazuje se spravce informac¢niho systému.

B 4.3.2 Shrnuti testovani

Nazev Popis

arovné

Kriticka Zavazné chyba, ktera je kritickd pro spravny chod procesu,
nutné resit

Stredni Vazna chyba, ktera ale neni kriticka jen omezuje nebo zne-
prijemnuje funkénost

Nizka Chyba, které je tfeba vytesit ale neovliviiuje funkénost pro-
cesu

Tabulka 4.1: Tabulka zdvaznosti
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Scénar/cislo | Popis Zavaznost

nalezu

TC1/1 Nedaii se prihlasit pod IT pracovnika. kriticka

TC1/2 Nepravidelné odesilani emaild kriticka

TC2/1 Zobrazeni vysledki ostatnim uzivatelim stfedni

TC3/1 Ukladani pouze prvni smlouvy u dodavatela stredni

TC3/2 Ztrata ndzvu dokumenti nizkéa

TC4/1 Nezobrazeni elektronického formatu dat bez in- | kriticka
formacniho systému

TC4/2 Zobrazeni vybéru typu formy uchovani dat ostat- | nizka
nim uzivatelim

TC5/1 Nezobrazovani IT pracovnika na konci procesu | stfedni

TC5/2 Nezobrazovani spravce informacniho sytému kriticka

Tabulka 4.2: Tabulka néalezu
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Kapitola b
Zavér

V ramci své bakalarské prace jsem zanalyzoval proces zavedeni GDPR na
CVUT a nésledné jsem vytvoril proces, ktery mé za tkol najit vsechna
umisténi osobnich dat v organizaci, kterd podléhaji GDPR. Proces jsem
vymodeloval v Camunda modeleru pomoci BMPN notace. Nasledné jsem
cely proces naimplementoval pomoci Camundy a vyuzil jsem k tomu grafické
rozhrani, které Camunda nabizi. Server, ktery jsem zvolil po konzultaci s
vedoucim, byl Jboss z divodu, Ze na skole se jiz pouziva. Pro shroméazdéna
data jsem pouzil databazi Postgres kvuli zkusenosti z predchozich let.

B 5.1 Zhodnoceni vysledkii

Cilem této prace bylo vytvorit elektronizovany proces pro podporu procesu
zavedeni GDPR. Narizeni GDPR o ochrané osobnich idaji vstupuje v platnost
25. kvétna 2018 a znamend pro mnoho firem revoluci ve vnimani ochrany
osobnich tdaji. Implementovat nafizeni GDPR musi i CVUT a jeho jednotlivé
fakulty. Splnéni dil¢ich cili bakalaiské prace shrnuji v dalsich odstavcich.

V teoretické c¢asti jsem predstavil GDPR a seznamil se s problematikou.
Nasledné po nékolika konzultacich s osobou odpovédnou za GDPR na CVUT
jsem shrnul dopady na CVUT, které vznikly v disledku GDPR.

V praktické ¢asti jsem provedl analyzu pozadavki, které je tfeba vykonat,
a na zakladé téchto pozadavka jsem navrhl podpirny proces na zavedeni

GDPR.

Proces jsem rozdélil do péti velkych c¢asti. Kazdou c¢ast jsem detailné
rozepsal v analyze.

Pro elektronizaci procesu jsem zvolil nastroj Camunda jakozto open source
variantu. Proces jsem pomoci toho néastroje cely naimplementoval.

Pro otestovani funkcnosti procesu jsem vytvoril nékolik testovacich scénari,
kterymi jsem posléze otestoval cely proces. Chyby, které byly nalezeny, jsem
opravil. Pomoci testovacich scénari jsem ovéril spravnou funkénost procesu,
ktera byla definovdna v praktické ¢asti této prace.
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5. Zavér

B 5.2 Zvasovany dalsi postup

Pro CVUT nebude tento proces vyuzit, protoze jiz probéhla prvni fize
zavedeni GDRP na CVUT. Mozné vyuziti je ale v dalsich fazich zavadéni,
popripadé pri kontrole nasbiranych dat, ktera byla kvili GDPR shroméazdéna.

Je mozné ale tento proces vyuzit i pro jiné organizace, nez je CVUT. Pro
toto vyuziti je ale treba zménit grafické rozhrani aplikace a vytvorit databazi
otazek, na které uzivatelé odpovidaji.
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